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摘要：密文策略属性基加密（CP-ABE）是实现细粒度数据访问控制的关键密码学原语。然而，现有基于双

线性映射或格困难问题的方案，普遍面临系统参数、密钥及密文尺寸较大的问题，严重制约了其在资源受

限场景中的实际部署。针对上述挑战，提出了一种基于超奇异椭圆曲线同源的密文策略属性基加密（SI-

CP-ABE）方案。该方案将同源理想类群作用与线性秘密共享方案结合，在后量子安全环境下实现了高效的

细粒度访问控制。在安全性方面，提出了增强点交换超奇异同源计算型Diffie-Hellman假设（P+-CSSCDH）

与增强点交换超奇异同源决策型Diffie-Hellman假设（P+-CSSDDH）两个新的困难假设，并基于此在选择性

安全模型下严格证明了该方案满足选择明文攻击不可区分性。为进一步提升性能，在该方案的基础上设计

了优化方案。此外，基于SI-CP-ABE核心代数结构，构造了一类具有认证功能的后量子Naor-Reingold型伪

随机函数，丰富了后量子密码协议的构建原语。
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Abstract: Ciphertext-policy attribute-based encryption (CP-ABE) serves as a fundamental cryptographic primitive 

for fine-grained data access control. However, existing schemes, primarily based on bilinear maps or lattice hard‐

ness assumptions, generally suffer from large system parameters, key sizes, and ciphertext sizes, which severely re‐

strict their deployment in resource-constrained scenarios. To address this challenge, a novel CP-ABE scheme based 

on supersingular elliptic curve isogeny (SI-CP-ABE) is proposed. This scheme integrates the action of isogeny 

ideal class group with linear secret sharing schemes, achieving efficient fine-grained access control in a post-

quantum security setting. Regarding security, two new hardness assumptions—P+-CSSCDH and P+-CSSDDH—are 

收稿日期：2025−10−13；修回日期：2026−02−10

通信作者：周子健，zhouzijian122006@163.com

基金项目：国家自然科学基金资助项目（No.62202475，No.12501731，No.12371013）；“量子通信与量子计算机”国家

科技重大专项资助项目（No.2021ZD0302902）

Foundation Items: The National Natural Science Foundation of China (No.62202475, No.12501731, No.12371013), Quantum 

Science and Technology-National Science and Technology Major Project (No.2021ZD0302902)



网络与信息安全学报 第 12 卷

proposed, based on which the scheme is rigorously proven to satisfy indistinguishability under chosen plaintext at‐

tack in the selective security model. To further enhance performance, an optimized scheme is designed based on SI-

CP-ABE. Furthermore, based on the core algebraic structure of SI-CP-ABE, a post-quantum Naor-Reingold-type 

pseudo-random function with authentication capability is constructed, thereby enriching the building blocks for 

post-quantum cryptographic protocols.

Key words: isogeny-based cryptography, ciphertext-policy attribute-based encryption, SiGamal, linear secret shar‐

ing scheme

0　引言

加密方案是守护互联网数据安全的基石，其

有效性的根本前提在于建立公钥与真实身份之间

的可靠关联。面对日益复杂的网络应用与数据共

享需求，传统“一对一的公钥绑定”模式在灵活

性与效率上显露出不足，能够实现一对多、细粒

度访问控制的属性基加密[1]（attribute-based en‐

cryption, ABE）成为更具适应性的关键技术。

ABE加密框架利用属性集合定义用户的身份

和权限，并将灵活可控的访问结构嵌入加密机制

中，只有当属性集合满足访问结构时，方案才能

解密成功，从而实现对数据资源的细粒度访问。

根据属性集合与访问结构的对应关系，可以将

ABE 方案分为两类，即密钥策略属性基加密[2]

（key-policy attribute-based encryption, KP-ABE）

方案和密文策略属性基加密[3]（ciphertext-policy 

attribute-based encryption, CP-ABE）方案。KP-

ABE方案将访问结构（访问策略）嵌入用户密

钥，适用于对静态资源的共享和访问；CP-ABE

方案则将策略嵌入密文，适用于对数据的动态上

传和共享，加密者能够随时调整密文消息的权限

设置，在去中心化的数据共享环境中展现出显著

优势。从密码学框架角度看，ABE也可以被看作

利用访问控制策略加密数据应用[4]中的构造部

件，是一种特殊的功能性加密方案，在云存储、

物联网接入控制等场景中具有广阔的应用前景。

随着量子计算技术的飞速发展，满足后量子

安全要求的加密算法成为研究热点。然而，现有

ABE方案多基于双线性配对[5]或格密码[6]构造，

在参数效率或技术多样性上存在局限。同源密

码[7]因其参数紧凑和安全假设独立于主流格困难

问题的独特优势，为构建新一代后量子安全、高

效实用的ABE方案提供了富有潜力的新途径。

同源密码虽然在带宽效率上具有显著优势，

但相关研究多局限于密钥交换或基础公钥加密。

自 Koshiba 等[8]于 2016 年提出首个基于同源的

KP-ABE方案以来，基于同源的CP-ABE方案鲜

有突破，这一研究空白不仅限制了同源密码在动

态访问控制中的应用，也制约了后量子ABE技

术路线的多样性。

针对上述挑战，本文旨在探索一种基于同源

群作用的后量子属性基加密新路径。本文的主要

贡献包括：构建了支持线性秘密共享方案（lin‐

ear secret sharing schemes, LSSS）的同源密文策

略属性基加密（supersingular elliptic curve isogeny 

CP-ABE, SI-CP-ABE）方案，并给出了基于坐标

压缩的优化版本；在提出的增强点交换超奇异同

源计算型 Diffie-Hellman 假设（P+-CSSDDH）和

增强点交换超奇异同源决策型Diffie-Hellman假

设（P+-CSSCDH）下证明了该方案的安全性；

此外，扩展构造了一种抗部分密钥泄露的新型

Naor-Reingold型伪随机函数。

本文所构造的方案基于紧凑的密文尺寸，在

参数效率上显著优于经典及现有后量子方案，

SI-CP-ABE及其衍生的抗泄露的伪随机函数，为

物联网等资源受限场景下的细粒度数据共享提供

了具备可证明安全性的轻量化解决方案。

全文结构安排如下：第1节概述属性基加密

与同源密码学的研究现状，重点分析现有技术路

线在后量子环境下面临的挑战与局限性；第2节

系统回顾超奇异椭圆曲线同源、理想类群作用及

线性秘密共享方案等数学预备知识，明确符号定

义；第3节详细阐述本文提出的SI-CP-ABE方案

的形式化定义与具体构造流程；第4节对方案进

行全面的理论剖析，包括正确性证明、基于新假

设的安全性归约，以及与现有主流方案的参数对

比和性能评估；第5节扩展核心加密结构，提出

一种支持认证并抗部分密钥泄露的Naor-Reingold
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型伪随机函数，并论证其安全性；第6节总结全

文工作，并对未来研究方向进行展望。

1　相关工作

1.1　属性基加密方案

自 Sahai等[1]引入属性基加密概念以来，相

关领域迅速发展。在经典计算环境下，基于离散

对数问题的CP-ABE方案已形成较为完善的理论体

系：Bethencourt等[3]首次以访问树实现细粒度访问

控制；Waters[9]引入线性私密共享方案（LSSS）

以支持任意单调访问结构，显著提升了表达能力

和安全性。

随着量子计算威胁的迫近，后量子属性基加

密的研究重心逐渐向格密码迁移。早期工作如

Zhang 等[10] 于 2011 年基于带错学习（learning 

with errors, LWE）假设构造了首个格上CP-ABE；

Fun 等[11] 于 2015 年 基 于 环 LWE （ring LWE, 

RLWE）实现了抗共谋的单调访问结构。近年

来，格基ABE在功能扩展与效率优化方面取得

了一系列重要突破：2021年，Varri等[12]实现了

支持密文关键字搜索的CP-ABE，在决策LWE假

设下满足选择明文攻击（indistinguishability un‐

der chosen plaintext attack, IND-CPA）安全；Qian

等[13]通过访问树结构与压缩技术优化了密钥复

用与密文尺寸。2022年，Li等[14]提出了恒定尺

寸密钥的KP-ABE方案。2023年，Huang等[15]提

出基于RLWE的可撤销多权限CP-ABE方案，适

用于量子安全的云文件共享系统；同年，Wee

等[16]从功能承诺中隐式导出高效 CP-ABE，而

Wee[17]于 2024年提出的格基压缩技术使参数进

一步逼近理论下界。2025年，Zhang等[18]基于标

准LWE假设构造了支持穿刺、前向安全及用户

撤销的CP-ABE方案，其安全性建立在标准LWE

之上，代表了格基CP-ABE在功能丰富性和理论

严谨性方面的最新突破。在更复杂计算模型方

面，Agrawal等[19]于2024年首次基于格假设构造

支持图灵机的ABE，Dong等[20]进一步实现支持

随机访问机的ABE，其密文尺寸与电路规模无

关；2025年，Cini等[21]提出的KP-ABE实现了与

图灵机运行时间T呈线性关系的加密效率与恒定

尺寸密钥，同时保持了恒定大小的密钥，并消除

了对循环张量LWE的依赖。这些方案的安全性

常归约于规避LWE假设[22]，该假设也是构建密

文大小与电路无关的CP-ABE[23]、多输入属性基

加密 （multi-input ABE, miABE）[24] 以及无界

ABE[25]的理论基础。

针对系统架构的优化也是当前属性加密研究

的重要方向之一。去中心化属性加密通过多权威

或注册机制消除单点依赖：Datta等[26]于 2021年

基于LWE构造了首个后量子安全的多权威ABE

方案；Hohenberger等[27]于 2023年首次形式化定

义了注册式ABE，Wee等[28]于 2025年进一步实

现了用户数无界的简洁构造。与此同时，ABE与

其他密码原语的融合拓展了其应用边界 ：

Agrawal等[29]于2023年构建了支持属性加权和的

多输入ABE方案，实现了细粒度数据聚合控制。

上述工作从系统架构和功能扩展角度为ABE的

实用化提供了新思路。

在国内研究中，ABE方案的实用化与功能拓

展同样是研究热点。针对云存储环境下的实际需

求，周艺华等[30]于 2022年提出了基于属性策略

隐藏的可搜索加密方案，将访问控制与关键字搜

索、文件存储加密相结合，并通过聚合密钥技术

减轻了密钥管理的负担。在访问策略隐私保护方

面，张兴兰等[31]于 2019年引入群签名技术，实

现了CP-ABE中访问策略的属性隐藏，在保护策

略隐私的同时满足选择明文攻击下的不可区分

性。为解决分布式微服务架构中的细粒度访问控

制和数据安全通信问题，张智烁等[32]于2024年设

计了支持属性立即撤销的可复用属性基签名及其

密钥协商方案，实现了签名与访问策略的解耦，

显著提升了认证效率。针对工业物联网场景中属

性撤销效率低的问题，李晓伟等[33]于2025年提出

了一种基于双联盟链的数据共享架构，通过属性

单向哈希链实现了属性的高效批量撤销，进一步

拓展了ABE在分布式系统中的应用。这些工作从

不同角度丰富了ABE的功能集，为构建更高效、

更实用的后量子访问控制方案提供了有益参考。

传统属性基加密体系中的方案多基于双线性

配对构建，其安全性依赖经典数论难题，无法抵

御量子计算攻击。随着美国国家标准与技术研究

院（national institute of standards and technology, 

NIST）后量子密码标准化进程的推进，具备抗
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量子能力的新型密码体制成为研究重点。当前，

后量子安全的属性基加密方案主要基于格困难问

题构造，技术路径相对单一，且普遍存在计算开

销大、密钥与密文尺寸较大的问题，制约了其在

资源受限场景中的部署。

1.2　同源密码

同源密码因具备抗量子特性及在密钥与带宽

方面的优势而受到关注。2011年，Jao等[7]提出超

奇异同源密钥交换（supersingular isogeny Diffie-

Hellman, SIDH）协议，其衍生的超奇异同源密

钥封装（supersingular isogeny key encapsulation, 

SIKE）方案在2022年成为NIST后量子密码标准

化第 3 轮备选方案中唯一同源候选方案。然而

2023年，Castryck等[34]、Maino等[35]和Robert[36]

提出的攻击方法严重挑战了其安全性。研究者为

此 提 出 了 MSIDH[37]、 binSIDH、 terSIDH[38]、

FESTA[39]、QFESTA[40]、POKÉ[41]等多种优化变

体，但其稳健性仍需进一步验证。

在另一技术路线上，2018年Castryck等[42]提

出了交换超奇异同源密钥交换（commutative su‐

persingular isogeny Diffie-Hellman, CSIDH） 协

议。随后， Moriya 等[43] 于 2020 年提出基于

CSIDH的公钥加密方案：SiGamal和其压缩版本

C-SiGamal。2021年，Fouosta等[44]提出简化方案

SimS。同年，Bahramian等[45]提出首个基于同源

的身份基加密（identity-based encryption, IBE）

方案。2022年，Fan等[46]提出第一个基于同源的

抗量子关键词搜索公钥加密方案，该方案在量子

随机预言模型下具有可搜索的密文安全性和陷门

信息的不可区分性，同时保持了较低的计算和通

信复杂度。2023年，Huang等[47]提出高效公钥加

密方案，进一步缩减密钥尺寸，并达到选择密文

攻击（indistinguishability under chosen ciphertext 

attack, IND-CCA）安全。2025 年，Dartois 等[48]

提出了名为 PEGASIS 的实用算法，首次在

CSIDH-4096等高安全级别下实现了高效的类群

作用。这些工作显著拓展了同源密码的应用范

围，为构建同源基CP-ABE方案奠定了重要理论

基础。

在同源公钥加密方案的实用化方面，Moriya

等[49]于2025年基于带挠点的长同源（LIT）图对

SiGamal进行了优化，提出了LIT-SiGamal方案，

该方案在保持安全性的同时显著提升了加解密效

率。实验结果表明，在128位安全级别下密钥生

成仅需1.33 s，加解密分别在0.03 s和0.09 s内完

成，是目前 FESTA系列同源加密方案中首个完

整底层语言实现。LIT-SiGamal与PEGASIS等工

作的出现，标志着同源密码正从理论构造迈向实

用部署阶段，为构建高效、可证明安全的同源基

CP-ABE方案提供了重要的技术储备。

当前，同源密码的研究多集中于基础协议构

造，在功能性加密等复杂场景中的应用仍较为有

限，特别是ABE这类高级原语尚未得到充分探

索。为此，本文将同源密码拓展至 CP-ABE 领

域，提出基于同源理想类群作用的SI-CP-ABE方

案，旨在发展基于同源的高级加密功能，对进一

步完善其后量子密码理论框架具有关键意义。

1.3　本文主要工作

针对现有工作中ABE方案大都基于传统双

线性映射和格困难问题，且同源密码在CP-ABE

构造领域尚属空白的现状，本文提出了基于同源

类群作用的CP-ABE方案，旨在为后量子ABE提

供一条基于不同数学困难问题的新技术路径，在

保持策略表达能力和参数紧凑性的同时，增强密

码学基础的多样性。本文的主要贡献如下。

（1）设计了基于同源理想类群作用的 CP-

ABE（SI-CP-ABE）方案，该方案在标准模型下

实现了细粒度访问控制，无须依赖随机预言机。

SI-CP-ABE的密文尺寸为 2 ( ℓ + 1) log2 p，其中 p

是方案所需素数，ℓ是LSSS矩阵的行数。通过引

入坐标压缩技术，进一步提出优化方案CSI-CP-

ABE，其密文尺寸可降至经典双线性对方案（如

Waters11）的约50%。在私钥尺寸方面，CSI-CP-

ABE方案完全摆脱了格基方案中对环维度或格维

数的依赖，私钥尺寸仅与用户属性集大小呈线性

关系。理论分析表明，该方案在公钥、私钥及密

文尺寸上相较于现有后量子方案（如基于RLWE

的 Tan15 方案[11]和最近基于 LWE 的 Zhang25 方

案[18]）具有明显优势。

（2）给出了该方案在选择安全模型下的严格

安全性证明。针对同源类群作用的特性，本文提

出了两个新的困难假设：计算性假设P+-CSSCDH
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和判定性假设P+-CSSDDH。在此基础上，将该方

案的安全性归约至这两个假设，严格证明了SI-

CP-ABE在选择性安全模型下满足 IND-CPA安全。

（3）构造了抗泄露且带认证的后量子伪随机

函数。基于SI-CP-ABE的代数结构，本文进一步

设计了一类 Naor-Reingold 型伪随机函数。与传

统构造不同，该函数利用共享秘密引入了盲化机

制，形式化证明表明，该构造不仅具备伪随机

性，还能有效抵御部分密钥泄露攻击，并提供原

生的数据认证功能。

2　预备知识

本节阐述了构建基于同源的密文策略属性基

加密方案所必需的数学基础与相关模型。首先，

明确定义全文使用的符号体系，为后续表述提供

一致性基础。其次，形式化描述CP-ABE的算法

框架及其在选择性安全模型下的安全性定义，并

介绍LSSS作为表达访问结构的核心工具。最后，

介绍超奇异椭圆曲线同源理论的关键概念以及核

心命题与定理。

2.1　符号说明

本文使用的符号及其定义见表1。

2.2　CP-ABE加密框架

在数据外包场景下，CP-ABE方案的架构主要

包含4个实体：可信中心（trusted authority, TA）、

数据所有者、数据使用者和数据服务方。可信中

心指一个被信任的实体，其主要工作是产生系统

公开参数和主密钥，而后根据主密钥和用户属性

集合产生用户私钥，它在确保数据安全和访问控

制方面起着核心作用；数据所有者制定数据的访

问控制策略，并将策略嵌入加密数据中，发送给

服务方进行数据共享，相当于对这份数据做了一

个粒度可以细化到属性级别的加密访问控制；数

据使用者利用从可信中心得到的相应私钥，解密

从数据服务方获得的密文，当且仅当用户的属性

集合满足密文中内嵌的访问结构时，用户才能够

成功解密数据，否则只能得到乱码；数据服务方

是指数据的实际存储方，数据所有者在此存储加

密后的数据，数据使用者在此下载加密后的数

据。CP-ABE方案架构如图1所示。

CP-ABE方案由 4个概率多项式时间（PPT）

算法构成，具体定义如下。

Setup( λ,U )：初始化算法，输入安全参数 λ

和全体属性集合 U，输出公共参数 PK，主密

钥MSK。

KeyGen(MSK,S )：密钥生成算法输入主密

钥MSK和用户属性集合S，输出用户私钥SK。

Encryption(PK,m,A )：加密算法输入公共参

数 PK，明文 m 和特定访问结构 A，输出密文

CT，该密文暗含访问结构A相关信息。

Decryption(PK,CT,SK′ )：解密算法输入公共

参数 PK，内嵌A的密文CT和解密者私钥 SK′ ，
输出消息m′或终止符号“⊥”。

正确性　给定安全参数 λ，若CP-ABE方案

P ( λ ) 对任意明文 m 和 SK ← KeyGen (MSK,   S)，

Pr [ Dec (SK′ ,PK,Enc (m,PK,A ) )=m ]=1-negl ( λ )
成立，其中 negl ( λ )是关于安全参数 λ的可忽略

函数，则P ( λ )具有解密正确性。Enc()表示加密

算法，输入为明文 m、公钥 PK 和访问结构A，

输出密文；Dec()表示解密算法，输入为私钥

表1　本文使用的符号及其定义

符号

p

Fp

E

a，[a]，cl (O )

PK，MSK，SK，CT

( M, ρ )

Setup( )

KeyGen( )

Encryption( )

Decryption( )

定义

大素数

特征为p的有限域

超奇异椭圆曲线

整理想，理想类，理想类群

公钥，主私钥，私钥，密文

LSSS访问结构

预备算法

密钥生成算法

加密算法

解密算法

;2->
.3C;2->8

<..B

2?D?
;?

,,;B

;2;AC

;90

;2

 ;2->,

,>2D
)5
;2

;2<AC

图1　CP-ABE方案架构
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SK、公钥PK和密文，输出解密结果。

在CP-ABE方案的安全模型[9]中，敌手选择

对某特定访问结构A* 进行加密挑战，并且可以

要求获取任何不满足A*的私钥SK。下面对安全

模型进行详细描述。

Setup　挑战者运行Setup算法，并将公共参

数PK提供给敌手A。
Phase 1　敌手A可自适应查询任意属性集

合Sq的私钥SKq，注意这些集合的并集不得满足

挑战访问结构A*。

Challenge　敌手A提供两个等长消息m0和

m1，挑战者随机选择b ∈ { 0,   1 }，然后对mb和A*

进行加密操作，生成挑战密文 CTb，并交给

敌手。

Phase 2　重复Phase 1的过程。需要注意的

是，敌手A询问过的所有属性集合并集亦需无法

满足挑战所对应的访问结构。

Guess　 敌 手 A 输 出 对 b 的 猜 测 b′。 若

b = b′，则敌手A在此攻击游戏中胜利，否则

失败。

敌手A赢得此游戏的优势为：

AdvA =
|
|
||||Pr [ b = b′ ] - 1

2
|
|
||||。

系统在Setup前增设初始化阶段算法，攻击

者需在此阶段提供挑战访问结构A*，若所有多

项式时间敌手在上述游戏中的优势上界为可忽略

函数，则称该系统具有选择安全性。本文提出的

所有构造均在选择性安全模型下证明其安全性。

注意到CP-ABE方案中常利用线性秘密共享

方案高效表达访问结构。这是一种秘密共享机

制，允许秘密持有者将秘密分割成多个部分，分

配给不同的参与者。只有符合特定授权条件的参

与者才能通过线性组合重建原始秘密，非授权组

合无法获取任何有用信息[50]。

定义1 线性秘密共享方案

令p为素数，P = { P1,…,Pn }为参与方集合。

定义在P上的秘密共享方案Π若满足以下条件，

则称其为Zp上的线性秘密共享方案。

（1）每个参与者份额构成Zp上的一个向量。

（2）存在一个共享生成矩阵Mℓ × k 和满射函

数 ρ:    { 1,     …,    ℓ }→ P，将矩阵每一行 i映射到参

与方 ρ (i )。对于待共享秘密 s ∈ Zp，随机选择

y2,   …,   yk ∈ Zp，构成列向量 v = ( s,   y2,   …,   yk )T，

则共享向量 λ = Mv = ( λ1,⋯,λℓ )，其中 λi 表示共

享向量的分量。

2.3　同源密码的数学基础理论

设K为有限域，特征为素数 p，K̄为其代数

闭包。本文固定K的特征不为2或3以简化讨论，

相关结论可通过适当推广适用于一般特征。

定义2 蒙哥马利（Montgomery）曲线

当char ( k ) ≠ 2时，形如

by2 = x3 + ax2 + x      (a,   b ∈ K,   b (a2 - 4) ≠ 0)
的椭圆曲线称为Montgomery曲线，其中非退化

条件b (a2 - 4) ≠ 0保证了曲线的光滑性。

定义3 同源

设E1、E2为定义在K上的椭圆曲线，同源φ:

E1 → E2 是椭圆曲线间的满射群同态，满足

φ (OE1
) = OE2

。

任意给定有限子群 G ⊂ E ( K̄ )，以其为核，

可得到典范同源φ:E → E/G，此构造在K-同构意

义下唯一[51]。

定义4 超奇异椭圆曲线

设K为特征 p > 0的有限域，如果椭圆曲线

E/K的p-挠子群E [ p ]在几何上平凡，即：

E [ p ]( K̄ ) = { OE }，

则称椭圆曲线E/K为超奇异的。

例 1 若素数 p ≡ 3    ( mod    4 )，则曲线 E/Fp:

y2 = x3 + x是超奇异的，因其p-挠群平凡。

O是虚二次域的序，全体可逆分式理想在乘

法下构成阿贝尔群 I (O )，其子群P (O )由主分式

理想生成，即P (O ) = {a |a = αO,α ∈ K×}，K×表

示域K中所有非零元素在乘法运算下构成的T恤

法群（后文对任意域 F，记号 K×均表示其乘法

群）。 由 此 定 义 理 想 类 群 为 商 群 cl (O ): =

I (O ) /P (O )，由定义知每个理想类 [a ] ∈ cl (O )

都有一个整理想的代表元。椭圆曲线E到自身的

同源称为自同态，其关于加法和复合构成一个环

结构，记为自同态环 End ( E )，记 Endp ( E ) 为

End ( E )中定义在Fp上所有自同态构成的子环。

命题1[42] 设p > 5是一个满足p ≡ 3   (mod    8)
的素数，令E是定义在Fp上的超奇异椭圆曲线。那
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么Endp ( E ) ≅ Z [ πp ]当且仅当存在A ∈ Fp，使得曲

线E是Fp-同构于曲线EA:    Y 2 = X 3 + AX 2 + X的，

其系数定义在有限域Fp上，其中πp表示椭圆曲线

上的p-Frobenius映射。此外，若A存在，则唯一。

对于理想 a，我们将Fp-同构类E/E [a ]对应

的Montgomery曲线记为[a ] E。

定理1[43] 设E为定义在Fp上的超奇异椭圆

曲线，同源 Φ[a, ( E ) ]:E → [a ] E，且 kerΦ[a, ( E ) ] =

E [a ] =∩α ∈ as
ker α，其中 as 是 a 的可分部分，

kerα表示 as 中元素的核。那么定义在Fp 上的同

源满足等式：

Φ[b ] , ( [a ] E ) ∘ Φ[a ] , ( E ) =[±1]∘Φ[a ] , ( [b ] E ) ∘ Φ[b ] , ( E ) (2)
将由与点P在模{±1 }意义下相同的点构成的

等价类记作aP。此外，记 J (Z [ πp ])为所有形如

(α )l e1
1 ⋯l en

n 元素的集合，其中α为整数。等价类

(α )l e1
1 ⋯l en

n P对应于 αP在由理想 l e1
1 ⋯l en

n 定义的

同源映射下的像类。

3　基于同源的CP-ABE方案设计

本节旨在构造基于超奇异同源理想类群作用

的SI-CP-ABE方案，其核心设计思想是利用群作

用的自由传递性与交换性来模拟经典方案中的双

线性配对结构，并通过线性秘密共享方案矩阵将

复杂的访问策略嵌入同源路径的演化过程中。

在选择性安全模型下，本方案满足选择明文

攻击不可区分性。将证明，若底层 P+-CSSDDH

假设成立，则任何多项式时间内的攻击者都无法

以不可忽略的优势攻破该方案。需要说明的是，

该方案的设计与安全性论证均基于诚实参与方假

设，暂不考虑拜占庭参与方情形。

为了平衡计算效率与通信开销，本节首先阐

述基础方案SI-CP-ABE的具体构造，随后进一步

提出基于坐标压缩技术的优化方案CSI-CP-ABE。

3.1　方案描述

SI-CP-ABE 方案遵循标准的 CP-ABE 框架，

涉及4个多项式时间算法：Setup、KeyGen、En‐

cryption和Decryption。该方案由可信中心、数据

所有者和数据使用者三方分别运行完成，方案逻

辑架构如图2所示。

可信中心：执行Setup算法生成系统公钥PK

与主私钥MSK，并执行KeyGen算法为合法用户

根据其属性集合S生成对应的用户私钥SK。

数据所有者：拥有明文数据m，并制定访问

策略 ( Mℓ × k, ρ )。其执行Encryption算法，利用系

统公钥PK将m加密为密文CT，该密文内嵌了策

略 ( Mℓ × k, ρ )。随后，CT被上传至服务方（如云

服务器）进行共享。

数据使用者：从服务方获取密文CT，并从可信

中心处获得与其属性匹配的私钥SK。若其属性集

合S满足密文中的访问策略( Mℓ × k, ρ )，则执行De‐

cryption算法可成功恢复明文m；否则解密失败。

具体而言，算法 Setup、KeyGen、Encryp‐

tion和Decryption分别定义如下。

算法1 系统初始化算法Setup

输入 安全参数λ，系统属性全集大小U

输出 系统公钥PK，主私钥MSK

1) 选取素数 p = 2r ⋅ ℓ1⋯ℓn - 1，其中 r为正

整数，ℓi(i = 1,   …,   n )为互异的小奇素数

2) 定义超奇异椭圆曲线Et:Y
2Z = X 3 + XZ 2

3) 选取点Pt ∈ R Et (Fp )，满足ord ( Pt ) = 2r

4) 随机均匀选取理想 r ∈ J (Z]]]][ πp ])
5) E0 ← [r ] Et

6) P0 ← rPt

7) for i = 1 to U do

8)        随机选取ai ∈ J (Z[πp ] )

Setup(λ,U) → (PK, MSK)

�

�
D?Setup<,=)>=*;/�:).BPK/
D;BMSK�

KeyGen(MSK,S) → SKk
+;+A/,3+;?0/S;�D?KeyGen<,
:),A+;BSKk�

2?
D?

;?0/S ;?0/S′PK,SKk PK,SKk′

;2<AC ;2;AC

Encryption(PK,(M,ρ),m)→CT ��

D?Encryption<,�:)6
8,>1.(M,ρ)+5>CT�
15>CT:*D->,1?
.?�

*->,095>CT�9;
B5E-5>+,>)5�
D?Decryption <,2).
/-6>�-B15;'�

Decryption(PK,CT,SKk)→m′

5>CT5>CT

->,�B->8�
**�.?5>CT

图2　SI-CP-ABE方案逻辑架构
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9)        Ei ← [ai ] Et

10)      Pi ← ai Pt

11) end

12) 随机选取 tj ∈ ZU
p

13) T ← { t1,   ⋯,   tU }

14) 构造双射 f: {全体属性}→ { tj|tj ∈ T }

15) PK ← ( E0,   P0,   Ei,   Pi )，i ∈ [1,U ]

16) MSK ← (r,   a1,   a2,   …,   aU,   f )

17) return (PK, MSK)

算法2 生成用户私钥KeyGen

输入 主私钥MSK，用户属性集合S

输出 用户私钥SKk

1) 随机选取理想 uk ∈ J (Z[πp ] )，满足其范

数为奇数    //k用来标记不同用户

2) for each i ∀f -1 ( ti ) ∈ S do

3) a ′i ← ukra -1
i

4) 计算 deg (aiuk )   //deg (aiuk )表示 aiuk的度

数degree

5) end

6) SKk ← ( { uk,    (a ′i ,     ti,     deg (aiuk ) ) |∀f -1 ( ti )

∈ S }) 

7) return SKk

算法3 根据访问策略加密明文Encryption

输入 系统公钥 PK，访问结构 ( Mℓ × k, ρ )，

明文m ∈ Z
2(r - 2)

输出 密文CT

1) m ← 2m + 1 ∈ (Z/2rZ )×

2) 随机均匀选取整数 β ∈ (Z/2rZ )×，b1,   …,    

bn ∈ Zp

3) b ← ( β )l b1
1 ⋯l bn

n ∈ J (Z[πp ] )
4) 随机选取奇数 s ∈ (Z/2rZ )×，整数 y2,   …, 

   yk ∈ Zp

5) v ← ( s,   y2,   ⋯,   yk )T

6) for i = 1 to ℓdo

7) λi ← Miv

8) end

9) E′0 ← [b ] E0

10) P′0 ← b ( s (2m + 1) P0 )

11) for i = 1 to ℓ do

12)       j ← ρ (i ) //获取第 i行属性索引

13)       E′i ← [b ] Ej

14)       P′i ← b ( λi Pj )

15) end

16) CT ← ( E′0,   P′0,   E′i,   P′i ),      i ∈ [1,   ℓ ]

17) return CT

算法4 当属性满足策略时解密密文Decryption

输入 系统公钥PK，密文CT，用户私钥SKk

输出 解密消息m′或错误标识⊥
1) Parse CT as ( ( E′0,   P′0 ),    { ( E′i,   P′i ) }  i ∈ [1,   ℓ ] )//

将密文CT解析为曲线E′0、点P′0以及 ℓ个曲线-点

对( E′i,   P′i )

2) Parse SKk as

                     ( { uk,    (a ′i ,     ti,     deg (aiuk ) ) |∀f -1 ( ti ) ∈
                      S })   //将用户私钥SKk解析为盲化因 

                     子uk及属性相关的三元组列表

3) for each i ∀f -1 ( ti ) ∈ S do

4)       if E0 ≠ [uk ]-1 [a ′i ] Ei then

5)           return ⊥
6)       end

7) end

8) I ← { i    |   ρ (i ) ∈ S }⊂ { 1,   2,   ⋯,   ℓ }

9) if S 不满足 ( Mℓ × k,ρ ) then

10)       return ⊥
11) end

12) 计算常数{ ωi ∈ Zp }i ∈ I，使得∑
i ∈ I

ωi λi = s

13) 计算∑
i ∈ I

1
deg (aiuk )

u -1
k a ′i (ωi P′i )

14) M ← PH (P′0,    ∑
i ∈ I

1
deg (aiuk )

u -1
k a ′i (ωi P′i ))

//PH (⋅)表示调用Pohlig-Hellman算法

15)       if M 的最高有效位为1 then

16) M ← 2r - M

17) end

18) m′← ( M - 1) /2

19) return m′
注 1 如果{ λi }(i ∈ I ) 是矩阵 M 对秘密 s 的

有效份额，那么存在一组常数{ ωi ∈ Zp }i ∈ I，使

得∑
i ∈ I

ωi λi = s，且重构系数{ ωi }可在多项式时间
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内确定，其计算复杂度仅取决于矩阵M的规模。

注 2 在密钥生成算法中，ukra -1
i 的运算为

理想类的乘法。

注 3 在 解 密 过 程 中 计 算 线 性 组 合

∑
i ∈ I

1
deg (aiuk )

u -1
k a ′i (ωi P′i )涉及多个理想类对点的独

立作用。由于各项计算相互间无数据依赖关系，在

实际部署中，可采用多线程或分布式计算架构并行

执行各
1

deg (aiuk )
u -1

k a ′i (ωi P′i )的计算，从而将本步

骤的时间复杂度从O (|I|)降低至近O (1)，有效提升

解密效率，增强方案在资源受限环境下的实用性。

注 4 解密算法第 1步为验证曲线E0与Ei是

否满足E0 = [uk ]-1 [a ′i ] Ei，其建立在系统参数真

实可信的基础上。为防止主动攻击者恶意伪造或

篡改公开参数，本文推荐在实际系统中，可信中

心对所有公开参数 ( E0,P0, { Ei,Pi }
U
i = 1 )生成数字

签名。用户在执行属性验证前，需首先验证这些

参数的签名有效性。

3.2　核心点的选取与证明

为确保SI-CP-ABE方案中参数生成的正确性

与效率，需明确阶为 2r的点的选取方法。为此，

本节介绍文献[43]中的重要命题，为该点的选取提

供关键理论依据。注意到，该命题结论（1）的证

明已在原文中给出，而结论（2）的证明尚属空

白。本文将系统完成结论（2）的证明，从而为

该选取方法建立完备的理论基础。

定义5 横坐标函数

设E是定义在域K上的Montgomery曲线，取

E ( K̄ ) \ {(0:   1:   0 ) }中点P = ( X:Y:Z )。定义函数：

x:E → K̄，x ( P ): = X/Z；
y:E → K̄，y ( P ): = Y/Z。

命题 2[43] 设素数 p 满足 p ≡ 3    (mod    4)，E

是定义在Fp上的超奇异Montgomery型椭圆曲线，

满足Endp ( E ) ≅ Z [ πp ]。取椭圆曲线E上点P，

若P ∈ E [ πp - 1] \E [ 2 ]，则

x ( P ) ∈ (F×
p )2 ⇔ P ∈ 2E [ πp - 1]。

若P ∈ E [ πp + 1] \E [ 2 ]，则

x ( P ) ∉ (F×
p )2 ⇔ P ∈ 2E [ πp + 1]。

其中，符号“\”表示集合差，P ∈ E [ πp - 1] ∖ 
E [ 2 ]表示点 P 属于子群 E [ πp - 1]，但不属于

E [ 2 ]，即P不是2阶点，也不是无穷远点。

下面对结论（2）进行证明。

（充分性）若P∈2E [ πp+1] ，欲证x ( P )∉(F×
p )2 。

取Q ∈ E [ πp + 1]，满足P = 2Q，那么

πp ( P ) = πp (2Q ) = 2πp (Q ) = -2Q = -P，

即P ∈ E [ πp + 1]。根据Montgomery曲线的倍点

公式，得

x ( P ) =
( )x (Q )2 - 1

2

4y (Q )2
。

由于 Q ∈ E [ πp + 1]，那么有 πp (Q ) = -Q，

即 ( x (Q )p,y (Q )p ) = ( x (Q ),-y (Q ) )。进一步地，

对等式 y (Q )p = -y (Q )两边同时取 p次幂，可得

( y (Q )p )p = (-y (Q ) )p。因此有

y (Q )p2

= (-1)p y (Q )p = (-1) (-y (Q ) ) = y (Q )。

故当p ≥ 3时，y (Q ) ∈ F
p2 /Fp，那么有

y (Q )2 ∈ (F
p2 /Fp )2 (1)

注意到x (Q ) ∈ Fp，所以( x (Q )2 - 1)2 ∈ (Fp )2，

而 y (Q )2 ∉ (Fp )2，故根据点P横坐标和点Q坐标

的数量关系可知，x ( P ) ∉ (F×
p )2。

（必要性）若x ( P ) ∉ (F×
p )2，欲证P∈2E [ πp + 1]。

情况1 令椭圆曲线E = E0，

E0:Y
2Z = X 3 + XZ 2。

假设P ∉ 2E [ πp + 1]。取点

Q = ( x1,y1 ) ∈ E [ πp + 1] \E [ 2 ]，

满足x1 ∈ F×
p且x2

1 + 1 ∉ (F×
p )2。根据式(1)可得

y2
1 = x1 ( x2

1 + 1) ∉ (F×
p ) 2

，

可推得 x1 ∈ (F×
p )2，那么由命题充分性证明

可知Q ∉ 2E [ πp + 1]。

取R = P - Q，下证R ∈ 2E [ πp + 1]。设P =

2P′，Q = 2Q′，其中P′、Q′是代数闭包域上的点。

鉴 于 P， Q ∈ E [ πp + 1] \E [ 2 ] 且 P， Q ∉ 2E 

[ πp + 1]， 则 (πp + 1) P = O， 从 而 可 推 导 出

2 (πp + 1) P′ = O，即表明 (πp + 1) P′是一个 2 阶

点。同理，(πp + 1)Q′也是一个 2阶点。注意到

椭圆曲线E在
-Fp上最多有 3个非零 2阶点，分别

记 S1、S2、S，其中 πp ( S1 ) = S2，πp ( S2 ) = S1，S

是 Frobenius映射下的不动点，即 πp ( S ) = S。下

面证明R ∈ 2E [ πp + 1]。

（1）假设(πp + 1) P′ = S1，(πp + 1)Q′ = S2。

（a）S1 = S2
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有 (πp + 1) P′ - (πp + 1)Q′ = O， 这 表 明

πp ( P′ - Q′ ) = -( P′ - Q′ )，进而得出 P′ - Q′ ∈ E 

[ πp + 1]。因此，

R = P - Q = 2 ( P′ - Q′ ) ∈ 2E [ πp + 1]。
（b）S1 ≠ S2

考虑

(πp + 1) ( P′ - S1 ) = S1 + S2 - S1 = S2，

故(πp + 1) ( P′ - S1 - Q′ ) = O，即

P′ - S1 - Q′ ∈ E [ πp + 1]，
所以R = P -Q = 2 ( P′- S1 -Q′ )∈ 2E [ πp + 1] 。

（2）假设(πp + 1) P′ = S，(πp + 1)Q′ = S1，

那么有

       (πp + 1) ( P′ + Q′ - S1 ) =

S + S1 - ( S1 + S2 ) = S1 =

(πp + 1)Q′,
故(πp + 1) ( P′ + Q′ - S1 - Q′ ) = O，即

P′ - S1 ∈ E [ πp + 1]，
所以有2P′ = P ∈ 2E [ πp + 1]。

这与假设P ∉ 2E [ πp + 1]矛盾，故舍弃。

（3）其他情况可通过调整P的选取，找到满

足条件的点或推导出矛盾。

令 R = ( x2,y2 )，因 R ∈ 2E [ πp + 1]，故 x2 ∉ 
(F×

p )2。由式(1)知

y2
2 = x2 ( x2

2 + 1) ∉ (F×
p )2，

从而可推断出 ( x2
2 + 1) ∈ (F×

p )2。注意到 R =

P - Q，由Montgomery曲线加法公式得：

x ( P ) = ( y ( R )- y (Q )
x ( R )- x (Q ) ) 2

- x ( R )- x (Q ) = ( y2- y1

x2- x1 ) 2

-x1- x2 =
( )x1 ( x2

2 + 1) - x2 ( x2
1 + 1)

2

( x2- x1 )2
.

由x1, ( x2
2 + 1) ∈ (F×

p )2且x2, ( x2
1 + 1) ∉ (F×

p )2可知

( x1 ( x2
2 + 1) - x2 ( x2

1 + 1) ) 2 ∈ (F×
p )2，

( x2 - x1 )2 ∈ (F×
p )2。

因此，x ( P ) ∈ (F×
p )2。

情况 2 下面讨论一般 Montgomery 曲线情

况。根据文献 [52]，存在一个理想类 [a ] ∈ cl 

(Z [ πp ])，使得 E = E0 /E0 [a ]。选择代表元 a 作

为与πp + 1互素的整理想，此时存在一个定义在

Fp上的同源φ:E0 → E，其次数与 p + 1互素。该

同源映射 φ从 E0 [ πp + 1]到 E [ πp + 1]诱导一个

双射，并将 2E0 [ πp + 1]映射到 2E [ πp + 1]。依

据文献[53]中关于 Montgomery 曲线间奇数次同

源的计算公式，对于P ∈ E0 [ πp + 1]，当且仅当

x (φ ( P ) ) ∈ (F×
p )2时，x ( P ) ∈ (F×

p )2。因此，一般

情况可由E = E0的情况推出。

综上所述，若点P ∈ 2E [ πp + 1]，则

x ( P ) ∉ (F×
p )2 ⇔ P ∈ 2E [ πp + 1]。

若定义素数 p = 2r ℓ1⋯ℓn - 1，其中 ℓ1,   …,   ℓn

是互异的小奇素数，且 r ≥ 3，则利用二次互反

律验证可知2,  ℓ1,   …,  ℓn在Fp中均为平方剩余。设

E 为超奇异椭圆曲线，其方程为 Y 2Z = X 3 +

aX 2Z + XZ 2。由命题 2可知，E (Fp )上横坐标为

这些小奇素数乘积的点属于2E [ πp - 1]，该点的

阶可能被 2整除。因此，在生成E (Fp )中阶为 2r

的点时，需排除这些点。而 E (Fp )上横坐标为

{ 2,   ℓ1,   …,   ℓn }中某些项乘积取反的点，不属于

2E [ πp - 1]，故在生成阶为2r的点时，可优先从

{-2,    - 3,   …,    - p + 1 }中选取点的横坐标。

4　方案安全性及效率分析

本节旨在对SI-CP-ABE方案进行全面的理论

评估。首先，通过理论推导验证方案的正确性；

其次，在选择性安全模型下，通过将方案安全性

严格规约至底层同源困难假设，证明其抗攻击能

力；最后，通过系统性的参数对比与效率分析，

论证本方案在资源受限场景下的实用价值。

4.1　正确性分析

在第 3节形式化描述的SI-CP-ABE方案算法

基础之上，本节先直观地阐述SI-CP-ABE方案的

代数结构与正确性逻辑，该方案核心构造如图 3

所示，其刻画了系统参数、密钥与密文组件在群

作用下的演化路径。基于同源类群作用的交换性

与自由传递性，可以清晰地看到解密过程中各分

量如何通过不同的运算路径汇聚至同一点，从而

实现明文的正确恢复。

1
i/

/ i

2 i U

(Et,Pt)

(E2,P2)(E1,P1) (Ei,Pi) (EU,PU)(E0,P0)

(M  ×k,ρ) l

(Ei ,Pi )′ ′(E0 ,P0)′ ′

r

b b

r

r

a

a

a a a a

图3　SI-CP-ABE方案核心构造示意
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由图 3可知，E′i = [b ] [ai ] Et，P′i = bai λi Pt，

注意到对于任意的理想类 li及其共轭
-li，有

li
-li = [ ℓi ]，

其中 ℓi = deg [ li ]。此外，由定理1可知：

      ∑
i ∈ I

1
deg (aiuk )

u -1
k a ′i (ωi P′i )

=∑
i ∈ I

1
deg (aiuk )

u -1
k ukra -1

i (ωibλiai Pt )

= ±br ( s ⋅ Pt )

= ±b ( s ⋅ P0 )。
注意到 P′0 = b ( s (2m + 1) P0 )，因此解密者

可以利用Pohlig-Hellman算法得到M = 2m + 1或

2r - (2m + 1)。由于明文m的比特长度小于 r - 2，

所以2m + 1的最高有效位始终为0。因此，若M

的最高有效位为 1，则取M = 2r - (2m + 1)。调

整后，加密者最终得到M = 2m + 1作为 Pohlig-

Hellman算法的解，那么m′ = ( M - 1) /2 = m，即

方案满足解密正确性。

4.2　安全性分析

P-CSSCDH 假设和 P-CSSDDH 假设为 SiGa‐

mal方案提供了基础的安全性保证[43]，即在隐藏

同源映射下计算固定点像点是困难的。而 P+-

CSSDDH假设是在 SiGamal环境中的自然延伸，

故可认为该同源困难假设是合理且有效的。

假设 1 增强点交换超奇异同源计算型

Diffie-Hellman假设（P+-CSSCDH假设）

设 p 是一个素数，满足 p = 2r ⋅ ℓ1⋯ℓn - 1，

其中 ℓi(i = 1,   …,   n)是互异小奇素数。设椭圆曲线

Et:Y
2Z = X 3 + XZ 2，均匀选取Et (Fp )上阶为2r的

随机点Pt，取J (Z[πp ] )中随机元素a1,   …,  aU, b ,  r。

设 λ为 p的位长。P+-CSSCDH假设成立，则对于

任意高效算法A，有：
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order 2r,

a1,   …,   aU ← J (Z [ πp ]),

b,r ← J (Z [ πp ])

P* ← A ( [r ] Et,   rPt,    [ai ] Et,

                                 ai Pt,    [b ] [ai ] Et,

                                       b  ai Pt,     [b ] [r ] Et )

 <

negl ( λ )，其中 s←$ { 2k + 1 } ∈ (Z/2rZ ), 表

示从Z/2rZ随机选取奇数 s。

假设 2 增强点交换超奇异同源决策型

Diffie-Hellman假设（P+-CSSDDH假设）

设 p为素数，且满足 p = 2r ⋅ ℓ1⋯ℓn - 1，其

中 ℓi (i = 1,   …,   n )为互异小奇素数。令Et 为定义

在Fp 上的超奇异椭圆曲线，取Et (Fp )上阶为 2r

的随机点Pt。在J (Z [ πp ])中随机选取范数为奇数

的理想a1,   …,   aU,   b,  r ，设Q为( [b ] [r ] Et ) (Fp )上

阶为 2r的随机点，λ为 p的位长。若 P+-CSSDDH

假设成立，则对于任意高效算法A，有：
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negl ( λ )。

接下来，在上述假设条件下证明SI-CP-ABE

方案的安全性。

定理 2 设 λ是安全参数，若P+-CSSCDH假

设成立，且敌手A选取的挑战矩阵M *的行列维

度均不超过 p，则在选择性安全模型下，SI-CP-

ABE方案是在选择性安全模型下抗选择性明文攻

击的单向性（OW-sCPA）安全的。

证明 选定挑战访问结构 ( M *,ρ* )，若该方

案不是 OW-sCPA 安全的，则存在高效算法A，

可以从公钥PK = ( E0,   P0,   Ei,   Pi )与密文

CT = ( [  b ] Ei,   bλi Pi,    [r ] [b ] Et,   b ( s (2m + 1) ) P0 )

中以高概率 ω ( 1
poly ( λ ) )恢复出隐藏明文 m， 

ω ( )1
poly ( λ )

用于描述敌手成功的优势，如果敌手的

优势是ω ( 1
poly ( λ ) )，那么该优势不可忽略，意味着
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方案不安全；反之，若优势是可忽略的，则方案安全。

其中
1

poly ( λ )
表示某个多项式倒数，ω ( )是 little-

omega渐近符号，表示一个函数增长得比括号内的

函数更快。基于此，构建新敌手A′，使其能够从

( E0,     P0,     Ei,    Pi,      [b ] Ei,   bPi,      [r ] [b ] Et )
中以高概率输出 srbPt。具体过程如下。

从 [r ] [b ] Et 中随机选取阶为 2r 的点 Q，调

用算法A计算

m = A ( E0,  P0,   Ei,   Pi,    [b ] Ei,   bλi Pi,    [b ] E0,   Q )。

此时，Q = s (2m + 1)brPt以高概率成立。注

意到 (2m + 1) ∈ (Z/2rZ )×，即 (2m + 1) 在模 2r 的

整数环中存在乘法逆元。计算
1

(2m + 1)
Q，并将

其设定为敌手A′的输出，那么该输出将以高概

率等于 sbrPt，因此A′是一个高效算法。这与P+-

CSSCDH假设矛盾。

综上所述，该方案是OW-sCPA安全的。

定理 3 设 λ是安全参数，若P+-CSSDDH假

设成立，且敌手A选取的挑战矩阵M *的行列维

度均不超过 p，则在选择性安全模型下，SI-CP-

ABE方案是 IND-sCPA安全的。

证明 选定挑战访问结构 ( M *,ρ* )，假设针

对该方案存在敌手A以优势AdvSI - CP - ABE
A ( λ )区

分明文m0与m1的加密结果。

接下来构造新敌手A′，使其从

( E0,   P0,   Ei,   Pi,    [b ] Ei,   bPi,    [r ] [b ] Et,   Rb )

中以概率 AdvSI-CP-ABE
A ( λ )+

1
2
输出 b，其中 R0 =

srbPt，R1 = Q。具体过程如下。

在{ 0,1 }中随机均匀选取 b′，并计算 (2mb′ +

1) Rb，调用A得

b̄ = A ( E0,   P0,   Ei,   Pi,    [b ] Ei,   bλi Pi,   

[r ] [b ] Et,    ( 2mb′ + 1) Rb )。

若b′ = b̄，A′输出0；否则输出1。

下面分析A′输出正确b的概率。

（1）当b = 0时，b̄ = b′的概率为

AdvSI - CP - ABE
A ( λ ) +

1
2
或-AdvSI - CP - ABE

A ( λ ) +
1
2
。

（2）当 b = 1 时，由于 R1 = Q 是一个随机

点，敌手A无法从 (2mb′ + 1) R1中获取任何关于

mb′的信息，故 b̄ = b′的概率为
1
2
。由此可得

   

AdvP+ - CSSDDH
A′ ( λ )≥   

|
|
|||| Pr [ ]b̄ = b′|b = 1 ⋅Pr [ b = 1]+

|
|
||||Pr [ b̄ = b′|b = 0 ]⋅Pr [ b = 0 ]- 1

2
=

1
2
|
|
|||| ± AdvSI - CP - ABE

A ( λ ) +
1
2

+
1
2
- 1

|
|
||||=   

1
2

AdvSI - CP - ABE
A ( λ )。

综上所述，若 P+-CSSDDH假设成立，则在

选择性安全模型下，有

AdvSI-CP-ABE
A ( λ )≤2 AdvP+-CSSDDH

A′ ( λ )<negl ( λ )，

因此，敌手A的优势上界为可忽略函数，可

说明该方案具有 IND-sCPA安全性。

注 5 敌手通过计算从 Ei 到 E0 的群元素

[u -1
k ] [a ′i ]对方案进行攻击，这种攻击方法与攻

击 SiGamal相同。因此，在相同的安全参数下，

该方案的安全级别与SiGamal相同。

注 6 上述方案不是 IND-sCCA安全的。在

选定挑战访问结构后，明文m对应的输出密文为

CT* = ( E′i,    P′i,    E′0,    P′0
= b ( s (2m + 1) P0 ) ),      i ∈ [1,   ℓ ]。

若取 3P′0，则可得到 3b ( s (2m + 1) P1 )。由

于 3(2m + 1) = 2 (3m + 1) + 1，敌手能够利用明

文m对应的输出密文计算出(3m + 1)对应的输出

密文。因此，该方案不满足 IND-sCCA安全性。

注 7 在上述方案中，所有计算涉及的点均

通过其横坐标来描述，即加密方发送给解密方的

密文形式为 ( E′i,  x ( P′i ),   E′0,   x ( P′0 ) )。在某些情况

下，可以通过隐藏E′i 和E′0 曲线方程来减小密文

尺寸，即密文为CT = ( x ( P′i ),   x ( P′0 ) )，称为CSI-

CP-ABE。然而，如文献[44]所示，这种方法仍

不足以保证方案实现 IND-CCA安全性。攻击者

能够从给定密文有效推导出 3m + 1的密文，违

反 IND-CCA安全要求。

4.3　参数比较与性能验证

为评估CSI-CP-ABE方案的参数性能，本节

选取以下 3个代表性方案进行对比：Waters11方

案[9]基于双线性对，是标准模型下LSSS访问结

构的经典构造；Tan15方案[11]基于RLWE，是格

基ABE的早期方案，为后续众多基于RLWE的

ABE 方案提供经典架构；Zhang25 方案[18]基于

LWE，实现了穿刺、前向安全等扩展功能，反映
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了格基ABE的最新进展。上述3个方案覆盖了从

经典密码到后量子密码、从基础构造到功能扩展

的主要技术路径，其与CSI-CP-ABE的参数对比

见表2，其中p表示满足不同安全级别的大素数，

U表示系统属性全集大小，ℓ表示LSSS矩阵的行

数；d = 2r > 2表示环-LWE问题中多项式 f ( x ) =

xd + 1的次数；n表示LWE问题中格的维数，m

表示LWE矩阵列数，其大小约为 n log p，|W |表
示AND-gates访问结构中所涉及的属性总数。

由表 2 可知，CSI-CP-ABE 方案在参数尺寸

上具有一定优势，其公钥尺寸略大于Waters11方

案，但显著小于Tan15和Zhang25方案；私钥尺

寸不仅远小于Zhang25方案，相较于Tan15还摆

脱了对环维度 d 的依赖。需要说明的是 ，

Zhang25方案采用AND-gates访问结构，其策略

规模由属性总数|W |刻画；而Waters11、Tan15及

本文方案均采用表达能力更强的LSSS访问结构，

以秘密共享矩阵的行数 ℓ作为开销指标。当访问

策略退化为单纯的与门时，属性总数与LSSS的

行数在数值上近似相等。在密文尺寸方面，CSI-

CP-ABE与访问结构规模呈低阶线性关系，优于

Tan15 和 Zhang25 方案，且仅为 Waters11 方案密

文尺寸的一半。此外，相较于Zhang25方案中格

维数n和矩阵列数m平方级放大的参数规模，本

文方案完全摆脱了对格维数的依赖，在存储和传

输效率上展现出更优的实用价值。

下面通过仿真实验检验CSI-CP-ABE方案各

算法的性能。实验基于 CSIDH-512 参数集[42]，

在 3.80 GHz CPU、 16 GB 内 存 平 台 上 使 用

Magma实现。对CSI-CP-ABE各算法进行性能验

证（U = 100，ℓ = 50，|I| = 5），各算法性能验证

结果见表3。

在方案实际部署中，Setup与Encryption操作

主要由服务器或上级机构执行，而终端用户仅需

执行Decryption计算。实验表明，在该参数下用

户解密时间约为7.554 s，具有较好的实用性。

需要说明的是，当前测试结果是对串行执行

环境下的最坏情况进行评估得到的。通过采用并

行计算架构对关键计算模块进行优化，特别是对

类群作用等核心运算进行并行化处理，预计可实

现显著性能提升。本方案基于CSIDH-512参数集

实现，可达到NIST后量子安全级别1，是基于同

源理想类群作用的CP-ABE方案。

CSI-CP-ABE方案在保证加密功能完整的基

础上，通过优化密钥与密文的参数设计，实现了

公钥、私钥及密文尺寸的显著缩减。这不仅降低

了密钥管理与数据传输的存储开销，还提升了方

案在多属性复杂访问结构场景中的适用性。对于

资源受限的环境而言，这些改进具有重要实用价

值，能够有效提高系统的运行效率并增强其扩展

能力。

5　新型Naor-Reingold型伪随机函数

伪随机函数的安全性易受部分密钥泄露影

响。本文基于SI-CP-ABE方案，提出一种改进的

Naor-Reingold型伪随机函数，通过引入共享秘密

s以实现输出盲化，有效抵御由部分密钥泄露导

致的安全威胁。此外，该函数具备认证功能，可

检测并防止数据篡改，显著增强了实际应用中的

安全性和数据完整性，满足了现代密码学对密钥

管理与数据完整性验证的双重需求。

表3　CSI-CP-ABE方案各算法性能验证结果

算法

Setup( λ，   U )

Encryption(PK，( Mℓ × k，ρ )，m )

Decryption(CT，SK )

总计

类群作用次数

101次

51次

6次

158次

时长

127.159 s

64.209 s

7.554 s

198.922 s

表2　Waters11、Tan15、Zhang25和CSI-CP-ABE的参数对比

方案

Waters11[9]

Tan15[11]

Zhang25[18]

CSI-CP-ABE

安全假设

双线性对

RLWE

LWE

同源

公钥尺寸

(U + 3) log2 p

d (U + 2) log2 p

> 2mn (U + 1) log2 p

2 (U + 1) log2 p

私钥尺寸

( | S | + 2) log2 p

d ( | S | + 1) log2 p

m2 (U + 1)2 log2 p

< (2  | S | + 1) log2 p

密文尺寸

2 ( ℓ + 1) log2 p

d ( ℓ + 1) log2 p

> m2 (2U - |W|) log2 p

( ℓ + 1) log2 p
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5.1　伪随机函数构造

令素数 p 满足 p = 2r ℓ1⋯ℓn - 1，其中 ℓi (i =

1,   …,   n )是互异的小奇素数。定义超奇异椭圆曲

线 E0:Y
2Z = X 3 + XZ 2，取 E0 (Fp )上阶为 2r 的随

机点 P0。定义集合 A = (a1,   …,at )，其中 ai (i =

1,   ⋯,   t )为用户从Z [ πp ]中随机选取的范数为奇

数的整理想。从 (Z/2rZ )×中随机选取奇数 s，从

Zn
p 中随机选取元素 y2,   …,   yk，构成向量 v =

( s,   y2,   ⋯,   yk )T，其中 s表示待共享秘密。设( M,ρ )

为LSSS访问结构，计算 λi = Miv，Mi 是矩阵M

的第 i行对应的向量，i = 1,   …,   ℓ。

定 义 函 数 fp, E0, P0, A, S ( x ) = (νx   ‖λ1‖⋯‖λℓ )，
其中输入x = ( x1,   ⋯,   xt )，νx满足

a0∏
i = 1

t

a xi
i P0 = s (2νx + 1) P

[ ]a0 ∏i = 1

t [ ]ai

xi
E0

。

接下来将证明，在 P+-CSSDDH 假设和

CSSDDH*假设下，fp, E0, P0, A, S是伪随机函数，其中

CSSDDH*假设是对CSSDDH假设的推广[43]。在

给出具体证明前，先介绍CSSDDH*假设的定义。

假设 3 交换超奇异同源决策型 Diffie-

Hellman*假设（CSSDDH*假设）

令 素 数 p 满 足 p = 2r ⋅ ℓ1⋯ℓn - 1， 其 中

ℓi     (i = 1,   …,   n ) 是互异的小奇素数。设E0:Y
2Z =

X 3 + XZ 2 是 定 义 在 Fp 上 的 椭 圆 曲 线 。 取

cl (Z[πp ] )中随机元素[a ]、[b ]和[c ]。设 p比特

长度为λ。若对于任意高效算法A，有
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b = b*
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|
|||
|

|

|

|

|

|

| [a ] , [b ] , [c ]← cl ( )Z[ ]πp ,

b←$ { 0,1 } , 

F0: = [a ] [b ] E0,

F1: = [c ] E0,

b* ← A ( E0, [a ] E0, [b ] E0,Fb )
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<

negl ( λ ),
则CSSDDH*假设成立。

5.2　伪随机函数证明

下面给出 fp, E0, P0, A, S是伪随机函数的证明。

定理 4 令素数 p 满足 p = 2r ⋅ ℓ1⋯ℓn - 1，

其中 ℓ1,   …,   ℓn是互异的小奇素数。定义E0:Y
2Z =

X 3 + XZ 2是一个超奇异椭圆曲线。设A是一个概

率多项式时间敌手，若 P+-CSSDDH 假设和

CSSDDH*假设成立，则 fp, E0, P0, A, S是伪随机函数，

满足
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| P0←$ E0 (Fp ) [ 2r ] ,

b←$ { 0,   1 } ,

A ← J (Z [ πp ]) t + 1,

f0: = fp,  E0,  P0,  A,

f1←$ R,

b* ← A fb (⋅) ( p,   E0,   P0 )
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< negl ( λ ),

其中，R表示从{ 0,   1 }t到{ 0,   1 }r - 2的一族函数，

λ 为 p 的 比 特 长 度 ， A 表 示 理 想 的 集 合

{ a1,   …,   at }，ai (i = 1,   ⋯,   t )为用户从Z [ πp ]中随

机选取的范数为奇数的整理想。

为证明定理 4，需引入引理 1，该引理的证

明与文献[43]中引理 2的证明类似，故此处省略

具体推导过程。

引理 1 令比特长度为 λ的素数 p 满足 p =

2r ⋅ ℓ1⋯ℓn - 1，其中 ℓ1,   …,   ℓn 是互异的小奇素

数，记 v = Poly ( λ ) 是一个小整数。如果 P+-

CSSDDH假设和CSSDDH*假设成立，那么任何

概率多项式时间敌手的优势AdvA上界为可忽略

函数negl ( λ )，其中

AdvA =

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|
||
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

Pr

é

ë

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

b = b*

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|
|||
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

| P0←$ E0 (Fp ) [ 2r ] ,

a← J (Z [ πp ]),

b1,   …,  bv ← J (Z [ πp ]),

c1,   …,   cv ← J (Z [ πp ]),

F (i )
0 : = [a ] [bi ] E0,

R(i )
0 : = sabi P0,

F (i )
1 : = [ci ] E0,

R(i )
1 : = ci P0,

b* ← A ( E0,   P0,    [a ] E0,

                               aP0,    { [bi ] E0,

                      bi P0,    F (i )
b ,

                         R(i )
b }i = 1,  …,  v )
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下面基于引理1，给出定理4的证明。

定理4的证明沿用文献[43]中定理3的证明思

路。令 a,   b1,   …,   bv,   c1,   …,   cv 为 J (Z [ πp ]) 中范数

为奇数的随机元素，定义 F ( j )
0 : = [a ] [bj ] E0，

R( j )
0 : = sabj P0， F ( j )

1 : = [cj ] E0 以 及 R( j )
1 : = cj P0，
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f0: = fp,  E0,  P0,  A，f1←$ R，其中 s表示共享秘密，R
表示从{ 0,   1 }t 到{ 0,   1 }r - 2 的一族函数。设敌手

A的查询为x(1),   …,   x(v )，现构造

Sp,b: = ( p,   E0,   P0,    [a ] E0,   aP0,

                                { [bj ] E0,   bj P0,   F ( j )
b ,   R( j )

b }j = 1,  …,  v ),

其中b ∈ { 0,1 }。

接下来构建概率多项式时间敌手A′。首先

A′接收 Sp,b，并从{ 1,   …,   t }中随机选取元素 q，

随机选取范数为奇数的 aq + 1,   …,  at    ∈ J (Z [ πp ]]]]])；
而后A′将( p,   E0,   P0 )传给敌手A，并对敌手A的

询问进行响应；最后A′输出A的结果。若敌手

A能以不可忽略的优势正确区分 f0的输出和真正

随机函数 f1的输出，则敌手A′能以不可忽略的优

势解决P+-CSSDDH或CSSDDH*问题，这与假设

矛盾。下面介绍敌手A′对A的响应方式。

对于敌手A的查询x(v′ )，若x(v′ )
q = 1，则A′响应

( ∏
i = q + 1,  …,  t

[ai ]
x(v′ )

i F ( j )
b , ∏

i = q + 1,  …,  t

a x(v′ )
i

i R( j )
b )；

若x(v′ )
q = 0，则A′响应

( ∏
i = q + 1,  …,  t

[ai ]
x(v′ )

i [bj ] E0, ∏
i = q + 1,  …,  t

sa x(v′ )
i

i bj P0 )，
其中v′ = 1,   …,   v，

j = j (v′) =

min{v″ || ( )x(v″ )
1 ,   …,   x(v″ )

q - 1 = ( )x(v′ )
1 ,   …,   x(v′ )

q - 1 }。
注意到 j保证了相同前缀的查询将获得相同

的响应。

由引理1可知，对于 i = 1,   …,   t，

|

|

|

|
||
|

||

|

|

|
||
|

|Pr [A′( Sp,0 ) = 1| q = i ]

     - Pr [A′( Sp,1 ) = 1| q = i ]
< negl ( λ )成立。

由敌手A′构造可知，

Pr [A′( Sp,1 ) = 1| q = i ]

= Pr [A′( Sp,0 ) = 1|q = i + 1] ,

Pr [A′( Sp,0 ) = 1| q = 1] = Pr [A f0 ( p,E0,P0 ) = 1]，

Pr [A′( Sp,1 ) = 1| q = v ]

= Pr [A f1 ( p,E0,P0 ) = 1] 成立。
那么有

         | Pr [A f0 ( p,E0,P0 ) = 1]- Pr [A f1 ( p,E0,P0 ) = 1] |=

|
|

|
|Pr [A′( Sp,0 ) = 1 || q = 1]- Pr [A′( Sp,1 ) = 1 q = t ] ≤
∑
q = 1

t

|| Pr [A′( Sp,0 ) = |1 q = i ]- Pr [A′( Sp,1 ) = 1

|q = i ] < t ⋅ negl ( λ ),

即
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| P0←$ E0 (Fp ) [ 2r ] ,

b←$ { 0,   1 } ,

A← J (Z [ πp ]) t + 1

f0: = fp,  E0,  P0,  A,

f1←$ R,

b*←A fb ( p,   E0,   P0 )
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< negl ( λ )

成立。

结论得证。

通过引入共享秘密 s作为盲化因子，有效提

升了 Naor-Reingold 型伪随机函数的安全性，抵

御部分密钥泄露带来的威胁。具体而言，共享秘

密 s在函数输出中起到混淆作用，即使攻击者获

取了部分密钥信息，也难以还原完整的函数输

出，从而降低了密钥泄露的风险。同时，该函数

具备认证功能，通过在函数输出中嵌入与秘密 s

有关的认证信息，使得只有满足特定访问结构的

用户才能验证数据的合法性，同时任何对数据的

篡改都将导致认证失败，从而使得数据的完整性

受到破坏时能被及时发现。

6　结束语

本文系统研究了基于同源理想类群作用的属

性基加密方案，提出了SI-CP-ABE方案及其压缩

变体CSI-CP-ABE方案，在CSIDH同源密码体系

中实现了细粒度访问控制，为后量子环境下的数

据安全共享提供了新思路。

当前基于单权威和用户盲化的同源基 CP-

ABE方案是实现同源密码有效实用化的第一步，

未来工作将围绕两个方向展开：一是研究基于同

源理想类群作用的外包CP-ABE方案，进一步丰

富同源加密技术的应用场景并提升其实用性，同

时加强方案的抗共谋性和效率；二是设计基于同

源理想类群作用的KP-ABE方案，探索同源密码

在更多访问控制场景中的应用。
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